信息纽扣(iButton)开发评估装置
使用说明书

1. 简介

本装置可作为DS1991和DS1961S两种信息纽扣的读写器和应用参考，也可以用作DS1991的密码破解。

硬件部分主要由iButton接口、16*2液晶显示器、20键小键盘、RS232通信接口、EEPROM存储器和蜂鸣器等组成，可作为信息纽扣硬件设计参考。

软件部分主要由以下组成:DS1991,DS1961S的功能子程序包，调用功能子程序的样板程序（同时也作为完整的读写程序），以及DS1991应用案例程序（密码锁），上述程序为51汇编语言，源程序光盘随装置赠送。此外，还有DS1991的快速复制和密码破解程序（包含在单片机中，但不赠送）。

2. 组成
   2.1 软件组成
   2．1．1  单总线通用子程序

	序号
	子程序名
	功能
	备注

	1
	RESET
	复位
	随装置赠送

	2
	WRITE1
	写位"1"
	随装置赠送

	3
	WRITE0
	写位"0"
	随装置赠送

	4
	RD_BYTE
	读1个字节
	随装置赠送

	5
	WR_BYTE
	写1个字节
	随装置赠送


   2．1．2  DS1991功能子程序

	序号
	子程序名
	功能
	备注

	1
	WR_PASSWORD
	设置密钥
	随装置赠送

	2
	RD_ROM
	读IBUTTON地址码
	随装置赠送

	3
	RD_SCRATCHPAD
	读暂存区
	随装置赠送

	4
	WR_SCRATCHPAD
	写暂存区
	随装置赠送

	5
	RD_SUBKEY
	读安全存储分区
	随装置赠送

	6
	WR_SUBKEY
	写安全存储分区
	随装置赠送

	7
	COPY_SCRATCHPAD
	复制暂存区
	随装置赠送


   2．1．3  DS1961S功能子程序

	序号
	子程序名
	功能
	备注

	1
	LOAD_F_SEC
	重载密钥
	随装置赠送

	2
	RD_SCRATCHPAD
	读暂存区
	随装置赠送

	3
	WR_SCRATCHPAD 
	写暂存区
	随装置赠送

	4
	RD_MEM 
	读数据存储器
	随装置赠送

	5
	REFRESH_SCRAT
	更新暂存区
	随装置赠送

	6
	COPY_SCRATCH 
	复制暂存区
	随装置赠送


   2．1．4  样板程序

分别演示了DS1991与DS1961S各功能子程序的使用方法，随装置赠送。

2．1．5  密码锁程序

DS1991的应用实例，随装置赠送。

   2．1．6  密码破解程序

通过对总线的监测，进行对DS1991密码的破解，不赠送。

   2．1．7  数据复制程序

可将DS1991中的数据快速复制到另一个DS1991中，不赠送。

   2.2 硬件组成












                       



复位按键：单片机复位。

键盘：0~F键是分别代表十六进制数的0~F,而DOWN,UP,DEL,ENTER键是功能按键。

RJ45水晶头： 接DS1402连线。

LCD亮度调节电阻： 用于LCD显示的对比度调整。

3．硬件连接

1．连接电源（8V-15V的直流稳压电源）。

2．连接DS1402线，和把信息纽扣(iButton)插上DS1402的座上。

    3．把电源开关拔到ON（下方）位。

4．硬件接口说明

   具体可看附录的硬件电路图。

5．子程序包使用说明

  请看提供的源程序，已经有具体的入口，出口说明。

6．开机界面说明
开机时，LCD的显示如下：


1． DEMO子菜单：是DS1991，DS1961S的DEMO程序入口，通过此功能可以对这两种信息纽扣进行读写，详细说明请看第5节。

2． CRACK子菜单：此功能是对DS1991密钥的破解，详细说明请看6节。

3． COPY子菜单：把某个DS1991的内容拷贝到另外的一个DS1991中，详细说明请看7节。

4． LOCKER子菜单：DS1991密码锁的应用实例，详细说明请看8节。

7．DEMO功能使用说明

    DEMO功能由两部分组成：DS1991功能演示和DS1961S功能演示。在开机界面下，按1键进入DEMO程序，然后DEMO程序根据信息纽扣的家族代码选择进入相应信息纽扣的功能演示。
本程序是对DS1991，DS1961S各功能命令的演示，与所提供的子程序包里的功能子程序一一对应。借助本程序，可以快速掌握DS1991和DS1961S功能命令的使用并熟悉所提供的各子程序的调用。

7．1  DS1991功能演示

放入DS1991，开电源，然后按1键，就会出现如下DS1991功能演示程序界面。DS1991总共有6个功能子菜单，可通过UP，DOWN两个功能按键进行查看，UP键是上翻页键，DOWN是下翻页键。6个功能子菜单如下：




注：

Write  Subkey：写安全存储分区

Read  Subkey：读安全存储分区

Write  Scratch：写暂存区

Read  Scratch：读暂存区

Write  Password：设置密钥

Copy  Scratch：复制暂存区

当出现以上画面时，可以通过1-6键选择对应的功能。

7．1．1  Write Subkey功能
按1键选择Write  Subkey功能。此功能对应DS1991子程序包中WR_SUBKEY子程序。WR_SUBKEY子程序的入口，出口条件说明如下，更具体的请看源程序：

> 写安全存储分区(WR_SUBKEY)

> 入口条件：

> OBH:                 三个安全存储分区地址码   (00H,40H,80H)

> 38H - 3FH:           分区密钥

> 40H - 6FH:           安全存储分区

选择此Write  Subkey功能后，LCD首先会出现如下画面：


     这是提示输入8字节的密钥，用户通过1-F键输入。如果中途输入错误了，可以通过DEL按键删除前面输入的数，重新输入。输完后，可以通过继续输入数字或按ENTER键进入到下一步。其中右上角的38表示当前所操作的内存地址。这8字节的数据将会存到38H-3FH地址空间。


这是提示输入要存储的数据，共48字节，要连续输入，否则如果还没有输入完就按了ENTER按键的话，后面那些还没输入完整的字节后将会用00H替代。这48字节的数据将会存到38H-3FH地址空间。输入结束后，会出现如下显示：


这时提示选择要操作的分区，通过0-2按键选择。0对应安全分区0，1对应安全分区1，2对应安全分区2。这1个字节的数据会存到08H的地址空间。当选择完后，WR_SUBKEY子程序的入口条件完全满足了。然后就会调用WR_SUBKEY。执行对DS1991纽扣的写安全存储分区操作。

此后画面自动又回到DS1991功能演示程序的主界面。

7．1．2 Read  Subkey功能

按2键选择Read  Subkey功能。此功能对应DS1991子程序包中WR_SUBKEY子程序。WR_SUBKEY子程序的入口，出口条件说明如下，更具体的请看源程序：

> 读安全存储分区(RD_SUBKEY)

> 入口条件：

> O8H:                三个安全存储分区地址码   (00H,40H,80H)

> 10H - 17H:          分区密钥

> 输出:

> 68H - 6FH:           分区识别码

> 30H - 5FH:           安全存储分区

LCD出现如下画面：

      

这是提示输入8字节的密钥。用户通过1-F键输入。如果中途输入错误了，可以通过DEL按键删除前面输入的数，重新输入。输完后，可以通过继续输入数字或按ENTER键进入到下一步。这8字节的数据会存到38H-3FH地址空间。

此时画面显示为如下：


        这是提示选择要操作的分区，通过0-2按键选择。0对应安全分区0，1对应安全分区1，2对应安全分区2。这个字节的数据会存到38H-3FH地址空间。选择完后就执行Read Subkey了，然后就会出现要显示的数据。例如会如下显示：


       此时可以通过按UP，或DOWN键进行翻页查看，或按ENTER键回到DS1991菜单界面。LCD所显示的数据就是40H-6FH内存空间的数据。

7．1．3  Write  Scratch功能

按3键选择Write  Scratch功能。此功能对应DS1991子程序包中WR_SCRATCHPAD子程序。WR_SCRATCHPAD子程序的入口，出口条件说明如下，更具体的请看源程序：

> 入口条件：

> 30H - 6FH:       暂存区(64BYTES)

LCD出现如下画面： 


这是提示输入64字节的密钥。用户通过1-F键输入。其中右上角的数字30代表现在操作的单片机内存单元。如果中途输入错误了，可以通过DEL按键删除前面输入的数，重新输入。这64字节数据就是对应30H-6FH的64个内存空间。输完后，可以通过继续输入数字或按ENTER键进入到下一步。此时画面显示为如下：

            

表示操作成功了，然后可以按下ENTER键回到DS1991菜单界面。

    7．1．4  Read  Scratch功能

按4键选择Read  Scratch功能。此功能对应DS1991子程序包中RD_SCRATCHPAD子程序。其出口条件如下：

      > 输出:

> 30H - 6FH:       暂存区(64BYTES)

LCD出现如下画面：

此时可以通过按UP，或DOWN键进行翻页查看，或按ENTER键回到DS1991菜单界面。LCD所显示的数据就是30H – 6FH地址空间的数据。

    7．1．5 Write Password功能

通过按下5键选择Write Password功能。此功能对应DS1991子程序包中WR_PASSWORD子程序。其入口，出口条件如下：

      >  入口条件：

>  08H:                 三个安全存储分区地址码   (00H,40H,80H)

>  10H - 17H:           分区新密钥

    >  68H - 6FH:           分区新识别码(ID)

LCD出现如下画面：


这是提示输入8字节的安全分区识别号。用户通过1-F键输入。如果中途输入错误了，可以通过DEL按键删除前面输入的数，重新输入。这8字节的数据会存到68H –6FH的地址空间中。输完后，可以通过继续输入数字或按ENTER键进入到下一步。此时画面显示为如下：


这是提示输入8字节的安全分区密钥。用户通过1-F键输入。如果中途输入错误了，可以通过DEL按键删除前面输入的数，重新输入。这8字节的数据会存到10H –17H的地址空间中。输完后，按ENTER键进入到下一步。此时画面显示为如下： 


这时提示选择要操作的分区，通过0-2按键选择。0对应安全分区0，1对应安全分区1，2对应安全分区2。这个字节的数据会存到08H的地址当中去。选择完后就执行Write Password了，然后就会DS1991功能菜单的界面。 

7．1．6 Copy Scratch功能

通过按下6键选择Copy Scratch功能。此功能对应DS1991子程序包中WR_PASSWORD子程序。其入口，出口条件如下：

>入口条件：

>OBH:                 三个安全存储分区地址码(00H,01H,02H)

>10H - 17H:           分区密钥

>A:                   块选择

LCD出现如下画面：

这是提示选择要拷贝的目标分区区域，通过0-8按键选择。0对应整个安全分区，即00-3FH的空间；1对应安全分区的00H-07H；2对应安全分区08H-0FH；3对应安全分区10H-17H；4对应安全分区18H-1FH；5对应安全分区20H-27H；6对应安全分区28H-2FH；7对应安全分区30H-37H；8对应安全分区38H-3FH。这字节数据会存到累加器A当中。选择完后就进入到下一步，LCD会如下显示：


这是提示输入8字节的密钥。用户通过1-F键输入。如果中途输入错误了，可以通过DEL按键删除前面输入的数，重新输入。这8字节的数据会存到10H - 17H地址空间当中。输完后，可以通过按ENTER键进入到下一步。此时画面显示为如下：


这时提示选择要操作的分区，通过0-2按键选择。0对应安全分区0，1对应安全分区1，2对应安全分区2。这字节数据会存到08的地址空间当中。选择完后就执行Copy Scratch了，然后就会回到DS1991功能菜单的界面。

7．2  DS1961S功能演示

放入DS1961S，开电源，然后按下1键，就会出现如下DS1991功能演示程序界面。DS1991总共有6个功能子菜单，可通过UP，DOWN两个功能按键进行查看，U键是上翻页键，DOWN是下翻页键。6个功能子菜单如下：




注：

Read  Memory：读入DS1961S的存储数据

WR  Scratch：写暂存区

RD  Scratch：读暂存区

REF  Scratch：刷新暂存区

Load  Secret：设置密钥

Copy  Scratch：复制暂存区

当出现以上画面时，可以通过1-6键选择对应的功能。

7．2．1   Read Memory功能

按1键选择Read Memory功能。LCD出现如下画面：


提示选择要读的数据分区，通过按1-3键进行选择，1对应数据分区0，2对应数据分区1，3对应数据分区2，4对应数据分区3。选择完后就会执行Read Memory功能。LCD会如下显示：

         

然后通过按下ENTER键，回到DS1961S的菜单界面。

7．2．2 WR Scratch功能

按2键选择WR Scratch功能。LCD出现如下画面：

     

提示要输入8字节的数据。输入完后按下ENTER键进入下一步。


TA1表示所要操作数据的起始地址，共一字节，且其后三位要为0，格式正确才能通过按下ENTER键进入到下一步。TA1为如下可选： 00H，08H，10H，18H，20H，28H，30H，38H，40H，48H，50H，58H，60H，68H，70H，78H，80H，88H
7．2．3 WR Scratch功能

通过按下3键选择WR Scratch功能。LCD出现如下画面：

        

     然后通过按下ENTER按键可以回到DS1961S的菜单界面。

 7．2．4  REF Scratch功能

通过按下4键选择REF Scratch功能。LCD出现如下画面：

      

TA1表示所要操作数据的起始地址，共一字节，且其后三位要为0，格式正确才能通过按下ENTER键进入到下一步。TA1为如下可选： 00H，08H，10H，18H，20H，28H，30H，38H，40H，48H，50H，58H，60H，68H，70H，78H，80H，88H。LCD会如下显示：

  
表示执行了操作。然后按下ENTER键回到DS1961S的菜单界面。

 7．2．5 Load Scratch功能

通过按下5键选择Load Scratch功能。LCD出现如下画面：


     表示执行了Load Scratch功能，然后按下ENTER回到DS1961S功能菜单界面。

7．2．6 COPY_SCRATCH功能

通过按下6键选择COPY_SCRATCH功能。LCD出现如下画面：


提示输入8字节的密钥。用户通过1-F键输入。如果中途输入错误了，可以通过DEL按键删除前面输入的数，重新输入。这8字节的数据会存到0C0H – 0CFH地址空间当中。输完后，表示执行了Load Scratch功能，然后按下ENTER回到DS1961S功能菜单界面。

8．密码破解程序

8．1 硬件连接

将本装置与被破解系统的1-WIRE总线对应连接起来，即数据线与数据数相连，地线与地线相连。

8．2 程序操作

  在主界面下，按下2键选择破解程序，此时界面会如下显示。


按下ENTER键，开始进入破解程序，进行密码的监测。当被监测的装置执行了如下与密钥相关的功能命令，破解程序就会检测出密钥。与密钥相关的功能命令有： write subkey（写安全分区）；read subkey（读安全分区）；write password（写密钥），copy scratchpad（复制暂存区）。

9．密码锁演示

    在主界面下，按4键选择密码锁程序，LCD有如下显示：

    

  此时，如果放入与装置内部信息相符合的信息纽扣，LCD 才会显示如下 CORRECT字样


否则LCD会显示ERROR，并且蜂鸣器会不断的响，直到纽扣被取出。


10．DS1991的快速复制

在主界面下，通过按下3键选择数据复制程序。LCD会如下显示：


这是提示按 下1键选择装载数据功能，按下2键执行数据复制功能。这里只要装载一此数据，就可以不断的把数据复制到其他的纽扣中。但注意没有掉电保存功能。

 按1键，LCD如下显示：


提示输入安全分区0的密钥，共8字节。输入完后，通过按ENTER键进入到下一步，LCD如下显示：


提示输入安全分区1的密钥，共8字节。输入完后，通过按ENTER键进入到下一步，LCD如下显示：

提示输入安全分区2的密钥，共8字节。输入完后，通过按ENTER键进入到下一步，LCD如下显示：

      

表示执行了装载数据功能。然后按下ENTER键会到数据复制功能主界面。
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