DS1991信息纽扣的密钥破解和等效替换

杨振野，韦方明，陈坤城，胡兴敏

摘要:本文详细分析了DS1991/DS1425型信息纽扣（TM卡）的初始化、ROM命令和功能命令的操作流程和工作时序图，讨论了密钥破解原理，进而按照1-wire的接口原理和信息纽扣密钥破解的需要给出了适用于DS1991/DS1425型信息纽扣密钥破解和等效替换的电气原理图。
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1． 引言

信息纽扣(iButton)又称TM卡（Touching Memory），是遵循1-wire单总线通信协议的存储器芯片，目前常见的型号有DS1991和DS1961S。DS1425为早期产品，现已由DS1991所取代，其时序与DS1991完全一致。

与目前多数串行数据通信方式（如SPI和I2C）不同，1-wire单总线采用单根信号线（地线除外）实现数据的双向传输。它具有节省I/O 线资源、结构简单、成本低廉且便于扩展和维护等优点。单总线适用于单个主器件系统控制一个或多个从器件的场合。当单总线上只有一个从器件时，可按照单节点方式操作。

由于信息纽扣应用时所需连接线少（共2条，除地线外仅1条）、外壳坚固并能承受较苛刻的环境、易于随身携带，因而常被用于PC机软件狗、身份识别或电子支付。多密钥信息纽扣DS1991是Dallas公司推出的具有密钥保护功能的信息纽扣封装形式的非易失型数据存储器，在目前的软件狗中最为常见。DS1961S为新一代安全存储器，采用SHA-1引擎保护，因而具有更高的安全性。

DS1991的存储器被分成3个安全存储分区，每个分区具有384bit的存储容量，且每个分区都有独立的64bit识别码（ID）和64bit密钥。读写安全存储区时，器件将验证每个分区的64bit密钥，若密钥不匹配，则安全存储器只能被擦写，但不能被读出。

国内一些公司由于人员流动大或文档保管不力，常常会出现信息纽扣密钥丢失的情况。如果不能找回丢失的密钥，则会使应用系统不能继续销售，给企业带来损失。为此，必须采取一种较为简便的方法为企业找回信息纽扣的密钥以避免不应有的损失。

2． 信息纽扣的操作流程分析
所有的单总线器件的操作流程都基本相同，即可分为初始化、执行ROM命令和执行功能命令三个基本步骤。每次访问单总线器件都必须按照这个操作流程。如果操作流程有误，单总线器件就不会响应主器件。对于不同器件，具体的ROM命令和功能命令的命令集可能并不完全相同，但操作顺序不会改变。

所谓初始化，就是由主器件将单总线从高电平置为低电平并保持480μs以上，使连接于单总线上的所有从器件都复位。对器件的所有访问过程都必须从初始化开始。初始化流程如图3.2所示。首先由主器件发出的复位脉冲，然后从器件给出应答脉冲。从器件的应答脉冲使主器件知道单总线上有从器件存在且准备就绪。发送复位脉冲和发送在线应答的时序要求请参见[1]。

DS1991/DS1425的ROM命令共有4条，Read ROM（读ROM代码）、Match ROM（匹配ROM代码）、Search ROM（搜索ROM代码）和Skip ROM（越过ROM代码）。

DS1991所支持的功能命令共有6条，其中暂存器操作命令3条：Read Scratchpad（读暂存区）、Write Scratchpad（写暂存区）和Copy Scratchpad（复制暂存区）；安全存储分区操作命令3条：Read Subkey（读安全存储区）、Write Subkey（写安全存储区）和Write Password（写密钥）。3条安全存储分区操作命令与密钥有关。
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图1  初始化流程图
功能命令由3个字节组成。第一字节为功能命令代码，它定义了6个可执行的功能命令；第2字节是操作地址，其中的低6bit存储分区内的起始地址，高2bit是安全存储分区代码；命令的第3字节是第2字节的反码，如表1所示。

表1  DS1991功能命令组成

	命令
	第1字节
	第2字节
	第3

字节

	
	
	B7 B6
	B5 B4 B3 B2 B1 B0
	

	Read Subkey（读安全存储分区）
	66H
	安全存储分区代码：00，01，10
	010000B~111111B
	第2字节的反码

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	Write Subkey（写安全存储分区）
	99H
	
	
	

	Write Password

（写密钥）
	5AH
	
	0  0  0  0  0  0
	


所有这些信号应答时序中，除了应答脉冲，都由主器件发出同步信号。

3． 密钥破解原理

但由于通信流程未加密，而验证密钥时又必须由微处理器将密钥以明文形式传送给器件，所以其密钥易被截获故安全性不高。
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图2  复位时序

由DS1991的时序图和命令流程[1]可知，我们只要采用单片机系统构成密钥破解装置快速跟踪并分析单总线的数据，即可将密钥分析出来。

DS1991的复位时序图如图2所示。单片机首先发送复位脉冲使单总线为低电平的持续时间大于tRSTL；然后，主器件释放单总线，同时转换为接收模式。通过上拉电阻将单总线拉至高电平；从器件在检测到数据端口的上升沿后，将延时等待tPDH，接着发送应答脉冲tPDL。为了检测应答脉冲，主器件必须在tMSP(采样时间)时刻后检测单总线的逻辑电平。tRSTH窗口时间必须不小于tPDHMAX、tPDLMAX与tRECMIN的三项之和。一旦tRSTH结束，器件之间即可开始数据通信。

分析流程如图3所示。首先，必须分析出由读写器发出的1-WIRE复位脉冲，否则就一直等候。1-WIRE复位脉冲一旦出现，紧随其后的必然是四种ROM命令之一。必须分析发出的ROM命令是哪一种，以确定在其后应放弃多少个字节的数据。追踪装置在放弃若干字节之后，即可接收到功能命令。一旦分析出是功能命令，如为66H、99H或5AH之一，即可得到相应的密钥和安全存储分区区号。由前文可知，一个DS1991或DS1425最多可能使用3个密钥。所以，即使分析出某一个密钥也并不意味着破解工作结束，还要继续等候分析。
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图3  密钥分析流程图

密钥破解装置的电气原理图如图4所示。这里采用了液晶显示器，可以使装置具有更多的功能。为了适应标准的单总线通信协议，破解装置的晶振的频率要足够高，这里采用了36MHz。为了避免破解装置对原单总线应用系统产生影响，在引入线中增加了非门74HC04。图3中的“CRYPTO EEPROM”为AT88SC0104C，是非易失型安全存储器，既用于存储解出的密钥，又可以防范被抄板。

4.  DS1991/DS1425的等效替换

所有的信息纽扣都具有惟一的ROM代码，如果信息纽扣读写器（即读卡器）验证ROM代码，则可以排除直接用另外的信息纽扣代用的可能性。但是，如果我们采用单片机系统按照1-WIRE通信协议来模拟实现DS1991/DS1425的全部功能，则完全没有问题。等效替换的技术路线如下：  

A. 追踪读写器所使用的信息纽扣全部密钥；
B. 使用读写器，由所破解的密钥和分区号读出DS1991/DS1425中所使用的各安全存储分区的全部内容；

C. 将所读出的各安全存储分区的全部内容置入等效替换装置中的单片机系统。
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图4  密钥破解装置的电气原理图

结论

本文作者创新点：分析了DS1991和DS1425两种信息纽扣器件的密钥破解原理，给出了实用的密码破解装置的硬件设计和相应的软件流程图。
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Exploitation and Replacement of iButton DS1991 Keys
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Abstract：The flow diagram and timing chart of initialization, ROM commands and function commands of DS1991/DS1425 is analyzed in the paper, and then the exploitation principle of DS1991 Keys is discussed detail. Then, key exploitation and replacement of iButton DS1991/DS1425 is introduced in this paper. According to interface of 1-wire and Exploitation and Replacement of iButton DS1991 Keys, the practical hardware is given in the paper. 
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