作 者：中国矿业大学 王彦文 薄勇 孙素丽

摘要：从加密存储芯片AT88SC1616内部结构出发，详细介绍该芯片的功能、特点和基本工作原理；给出通用的硬件接口电路和软件编程实现；讨论AT88SC1616在单片机与嵌入式系统中的应用。
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引 言

随着嵌入式产品性能的日益提高，嵌入式系统在消费类电子、汽车、工业控制和通信等行业迅速普及；但由于嵌入式系统开发成本高、研发周期长，使得关键技术的加密和重要数据的保密问题日益突出。如何在这些嵌入式系统中采用低成本、高效率的方法保护自己的科研成果不被非法仿制和剽窃，同时保存一些关键代码或数据已成为困扰许多研发工程师的问题之一。解决的办法除了采用法律手段保护知识产权外，另一个更加简单有效的方法就是采用加密存储芯片进行硬件电路的加密和重要数据的认证存储。

AT88SCxx系列加密存储芯片是国际著名芯片厂商Atmel公司生产的具有多用途的加密存储系列芯片。其中AT88SC1616是该系列芯片的典型代表。由于其具有多达2KB的EEPROM ，利用I2C串行总线通信，采用认证或加密验证等方式进行数据访问，因此以其容量大、体积小、使用方便、安全可靠等特点，在产品开发中得到了广泛的应用。

1 器件简介

1.1 引脚说明

如图1所示， 在嵌入式系统中，AT88SC1616常采用SOIC和PDIP两种典型封装。由于器件采用I2C串行总线接口，因此引脚数目少，体积小。各引脚功能如下：

SCL——串行时钟输入脚，用来控制器件所有的数据输入和输出；

SDA——串行数据输入/ 输出脚；

VCC——电源电压，工作电压为3.0～5.5V；

GND——地；

NC——不连接。

1.2 内部结构

如图2所示，AT88SC1616加密存储芯片内部结构主要由电源管理复位模块、同步传输模块、认证单元、密码校验单元、伪随机数发生器和EEPROM等几部分组成。其中电源管理复位模块主要对芯片进行供电、提供复位管理和掉电保护等功能；同步传输模块用于控制在不同通信方式下数据的传输；认证和密码校验单元实现在不同安全等级下用户应用区数据访问的安全管理；伪随机数发生器用于进行内部加密机的加密计算；EEPROM则保存需要加密的重要数据和代码。

1.3 主要特点

① 具有256B的配置存储区，可根据不同需要定义芯片序列号、密码、密钥、认证种子和厂家信息等。

② 提供2KB的用户应用存储区，可根据不同安全等级将该区划分为16个独立的应用分区，最多可以提供给16个用户使用；也可将具有相同安全等级和密码的多个应用分区进行合并。 

③ 高安全性。对于用户应用区，具有标准访问、认证访问和加密验证访问两种方式，同时提供多组密码集供读写访问使用。每个应用分区在配置区中都有相应的寄存器控制其安全等级和访问方式。

④ 高可靠性。提供多达10万次擦写次数和10年的数据保存期。

⑤ 多种封装。除8脚的PDIP、SOIC封装外，还具有智能卡片封装，可广泛应用于IC卡系统。

⑥ 高速度。在I2C串行总线方式下，通信速率最高可达1000kb/s。

2 工作原理

2.1 配置区结构

AT88SC1616 逻辑加密芯片是一款串行EEPROM， 共有2KB的用户应用存储区和256B的系统配置区，应用存储区通过配置可划分成16个相同容量的应用存储区。分别受8套(16个)读、写密码的控制， 错误计数最大8次。这16个应用分区也可以通过配置使用相同的密码和安全等级并可自由合并使用。

AT88SC1616 配置区的结构如图3所示。

Z 

① DCR: 指定认证次数限制和芯片地址。

② AR0～AR7: 确定访问权限，初始化时定义，指定对应的用户应用区访问方式，例如是否需要认证，是否使用密码，使用哪一套密码，是否只读等等。

③ AAC: 认证错误计数器。

④ PAC: 密码错误计数器。

供用户使用的16个应用存储区都各有2个24位的密码，可在配置区对其读写操作进行设置，并且每个密码都有计数器限制口令验证次数。

2.2 芯片使用

AT88SC1616芯片为用户访问应用存储区提供了标准、认证和加密三种方式，既方便用户根据实际情况灵活选择加密方式，又提高了系统的安全性。在标准访问方式下，对用户应用区的读写访问无任何限制；在认证方式下，用户必须经过认证，同时要通过不同用户区所设定的密码检验才能正确访问用户数据区，在这种方式下，总线上传输的数据是明文；加密验证模式下访问用户区时用户必须首先经过认证，然后利用认证成功后配置区特定寄存器中更新的数据作为密钥再次进行认证，最后还要通过不同用户区设定的密码检验后才可访问用户区，这种方式下总线上传输的数据是经过加密的密文。

总体来说，对芯片的使用可分成初始化、认证(加密)和访问三个步骤。

(1)初始化

初始化的过程，用户系统的MCU要将生产厂商信息、分区设置、安全等级和密码以及加密认证所需参数等写入芯片的配置区，最后还要进行写熔断的处理。在实现的过程中，应重点考虑如何对AT88SC1616的2K配置区进行合理的配置和使用，对访问用户分区的权限进行有效的控制，因此表1所列几个寄存器的配置尤其重要。

在对配置区进行合理配置的同时，要将认证所需的三组重要的参数写入到配置区相应的寄存器中。这三组数分别是：Ci(Cryptograms)认证所需的随机数，Nc(Identification Number)芯片序列号，Gc(Secret Seeds) 由用户自定义的F1算法得出的秘密种子。

初始化时，首先要向第七组写密码区中写入配置区的写入密码。只有正确写入该密码后用户才可以获得对整个配置区的写入权力，这个密码由芯片供应商提供。正确写入密码后就可以根据要求对芯片的各个寄存器进行配置，最后还要根据用户需要，按照SEC、PER、CMA、FAB的顺序依次向熔断位写入0进行熔断处理。注意，芯片一旦被写熔断后就无法再对配置区的信息进行更改。

(2)认 证

整个认证过程是一个双向认证的过程，流程如图4所示。

用户系统的MCU首先从芯片中读出Nc和Ci，根据自定义的F1(Nc，Ks)算法算出Gc，同时利用芯片内部的F2(Gc，Ci，Q0)算法算出Q1，并向芯片发送初始化认证参数Q1和Q0，其中，Q0是CPU方给出的随机数。芯片内部则利用自己的F2逻辑算出Ci+1=F2(Gc，Ci，Q0)，同时得出Q2=F2(Gc，Q1)。芯片收到校验认证命令后，判断是否 Ci+1=Q1，如是，则有Ci+2=F2(Gc，Ci+1)，且用Ci+2更新Ci，芯片中的认证通过；同时更新芯片内部同组的SK(Session Encryption Key)的值。CPU方接收芯片中更新的Ci后，判断是否等于Q2，如果通过，则认证全部通过。

上面说的过程是认证模式，如果想进入加密验证模式的话，需要再次利用认证成功时返回更新的SK值，用它取代Gc，Ci再作为参数；利用F2函数，芯片和MCU方再计算一次并比较，判断相等后才进入加密认证模式。

上面提到的F2算法，是芯片内部的控制逻辑利用Gc、Ci、Q0三个参数初始化的一个DES算法的变种。这个算法是所有加密解密、完整性认证与信息认证的关键。

(3)访问用户区

认证(加密)成功后就可以发送命令选择用户分区进行数据的读写访问了，如果各个分区还有读或写的密码限制，则还需要向访问的分区写入密码进行校验，通过这一步后才能真正完全访问用户分区。此时如果多个用户分区使用相同的安全等级和密码，则可以将这多个用户区进行合并。需要说明的是，认证一旦成功后，芯片内部的加密机就立即开始启动，MCU对芯片的任何操作都需要根据芯片加密机内部算法进行计算，以保持与它的同步。特别是向用户分区发送一次写入命令和数据后，要紧接着发送一次MCU方计算的加密机结果，与芯片内部加密机计算的结果进行校验。芯片只有接收到正确的校验和后才能将数据写入到相应的地址内，否则数据写不到目的地址，同时芯片会返回错误信息。

3 芯片功能实现

3.1 硬件电路

由于AT88SC1616加密芯片采用两线的I2C总线通信方式，因此与微处理器的硬件接口相对容易。图5是AT88SC1616与AVR 单片机Atmegal 128相连的硬件接口电路。由于Atmegal 128内部带有I2C接口，因此它可与AT88SC1616直接相连。在其它嵌入式系统中，AT88SC1616 与其它微处理器的接口同样简单，只要与相应的I2C接口引脚直接相连即可。如系统的MCU没有专用I2C接口引脚，可使用一般的I/O引脚(GPIO)与AT88SC1616的时钟线和数据线相连，采用I2C 模拟方式就可以正常工作。但无论是否进行I2C 的模拟，其总线上一定要保证符合I2C总线要求的上拉电阻，以保证其时序的正确无误。

3.2 软件实现

AT88SC1616采用两线的I2C通信方式，其控制时序比较简单，本文不再赘述。这里重点讲述一下芯片使用工作过程。

AT88SC1616的初始化流程如图6所示。按照写入配置区密码、分区访问方式和读写密码、安全限制和认证参数、熔断处理的顺序，以I2C的通信方式向芯片内部各寄存器地址发送命令和数据。由于AT88SC1616内部有一内存测试区(memory test)不受安全和密码限制，因此为保证I2C读写时序的正确性，可先向该区进行读写测试，然后再向芯片正确写入各种命令。

用户区认证流程如图7所示。无论系统MCU是采用本身I2C接口，还是使用普通I/O口进行I2C模拟，软件的实现都遵循如前所述的总线时序。需要注意的是，在启动I2C START信号前，SCL一定要首先发送4个脉冲来启动通信，否则发送的数据和命令不会被芯片正确接收。这一点与普通I2C器件有所不同，一定要得到重视。

访问用户分区的流程如图8所示。可先向用户分区写入数据后再读出以进行校验。编程时要注意，认证一旦成功，MCU所有对芯片的操作都要加上对内部加密机的计算，对芯片发送命令和数据后要紧接着发送校验和，以和芯片内部的加密机进行校验，校验和不正确芯片会返回错误信息。

4 在嵌入式系统中的应用

由于AT88SC1616具有使用方便、安全可靠等诸多优点，使其在工业控制、消费类电子、医疗器械、计费系统等领域具有广阔的应用前景。笔者已将该芯片用于已开发的选择性漏电保护系统中。在这个系统中的64条供电支路被人为地划分成4个区，每个区设定独立的电压、电流和相位。针对不同区的管理员，还设定不同的用户名和密码，这些参量都被保存在AT88SC1616的用户使用区中。我们在维护系统数据安全性方面采用的办法是，在程序中对这些参量的读写访问都设定了密码，密码不正确是不能读写这些参量的，保证了只有真正的供电分区管理员才可对相应区的系统参数进行设定；同时采用加密验证访问方式，使得总线上传输的数据是密文，维护了系统数据的安全性。为防止有些不良用户利用非法手段获取系统时序进行反汇编，以此达到破解系统牟取高额利润的目的，也采用了两个办法来保证整个系统的安全性，一是系统中不定期地对芯片进行认证访问，系统一次认证不成功就返回错误信息；第二是对非法的认证访问次数进行错误限制，错误一旦超过8次，芯片锁死，从而维护了我们的知识产权。

出于安全考虑，每个芯片要使用唯一的序列号。笔者还根据实际情况设计了一款针对AT88SC1616的简单实用的编程器，利用该编程器可在芯片正式使用之前对其初始化，将序列号、认证参数、安全等级、访问密码等各种信息写入配置区，使得每一个被初始化的芯片都可以直接在其它系统中应用，大大提高了效率。

结 语

本文详细介绍了AT88SC1616的芯片结构、特点、数据存储访问原理，并以Atmega 128与其接口为例，给出了实用的硬件接口电路与软件实现流程。由于AT88SC1616具有较大的存储空间、严格的安全性能和简单可靠的高速数据传输方式，因此极大地提高了嵌入式系统的数据安全性和适用性。我们已将此芯片成功应用于选择性漏电保护的软硬件加密系统中。事实证明利用该芯片既提高了系统的防破解性，又保证了重要数据的安全性。另外，我们还根据其特点设计了可用于初始化该芯片的编程器，为大批量生产提供了硬件条件，获得了良好的效果。AT88SC1616良好的安全性使得它还可更广泛地应用于远程抄表、医疗器械、机顶盒、汽车、通信、消费类家电等嵌入式系统。本文所介绍的方法对这些应用都有很好的参考价值。
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